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RESUMEN

Introduccidn: el internet de las cosas ofrece nuevas oportunidades de acceso a datos,
servicios especificos en la educacién, seguridad y asistencia sanitaria, entre otros campos.
Objetivo: realizar una revision de la literatura existente sobre aspectos que definen el internet
de las cosas en el ambito de la salud publica.

Métodos: se realizé una investigacion documental de la literatura en diversas bases de datos

académicas y motores de busqueda; (MEDLINE, Scopus, IEEE Xplore, PubMed, Science Direct,
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Google Scholar y Google Books) y sitios web corporativos e institucionales (Cisco, Naciones
Unidas y Organizacion Mundial de la Salud). Se utilizaron los siguientes descriptores: internet
de las cosas, conectividad, salud publica, salud moévil, epidemiologia, aprendizaje automatico,
aprendizaje profundo e inteligencia artificial. Se revisaron documentos siguiendo el método que
incluye la identificacion de la pregunta de investigacion (con base en el objetivo) y los estudios
relevantes, seguido de la seleccion de los escritos y el cotejo, resumen y presentacion de los
resultados.

Desarrollo: los conceptos y opiniones se estructuraron en tres capitulos donde se exponen las
ideas esenciales relacionadas con el tema objeto de estudio: origen del internet de las cosas, el
internet de las cosas en salud publica y conclusiones.

Conclusiones: el internet de las cosas representa para el area de salud publica una posibilidad
innovadora para entender y atender el fenédmeno salud-enfermedad de las poblaciones, y
proporcionar una red de colaboracion entre individuos sustentado en la conformacion de una
arquitectura de la participacion desde un enfoque inteligente.

DeCS: internet de las cosas, intervencion basada en la internet; apoyo a la planificacion en

salud; educacién médica.

ABSTRACT

Introduction: the internet of things offers new opportunities for access to data, specific
services in education, security and health care, among other fields.

Objective: to carry out a review of the existing literature on aspects that define the internet of
things in the field of public health.

Methods: a documentary research of the literature was carried out in various academic
databases and search engines; (MEDLINE, Scopus, IEEE Xplore, PubMed, Science Direct,
Google Scholar and Google Books) and corporation and institutional websites (Cisco, United
Nations and World Health Organization). The following descriptors were used: internet of
things, connectivity, public health, mobile health, epidemiology, machine learning, deep
learning, and artificial intelligence. Documents were reviewed following the method that
includes the identification of the research question (based on the objective) and the relevant
studies, followed by the selection of the writings and the comparison, summary and

presentation of the results.
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Development: the concepts and opinions were structured in three chapters where the
essential ideas related to the subject under study are presented: origin of the internet of
things, the internet of things in public health and conclusions.

Conclusions: the internet of things represents an innovative possibility for the area of public
health to understand and attend to the health-disease phenomenon of populations, and to
provide a network of collaboration between individuals based on the creation of an architecture
of participation from a smart approach.

MeSH: internet of things; internet-based intervention; health planning support; education,

medical.

Recibido: 02/12/2021
Aprobado: 07/12/2021

INTRODUCCION

El internet de las cosas (loT por sus siglas en inglés) es una innovacion de la evolucién de
internet donde los objetos estan hiperconectados e integrados al entorno por medio de
dispositivos de rastreo y sensores (cableados inalambricos) que permite la conexiéon (por un
sistema de identificacién de radio frecuencia) entre el mundo fisico (social, salud, econémico,
cultural entre otros) y los entornos virtuales. Esta era digital influye en todos los aspectos de la
vida del ser humano; en el area de la salud, por ejemplo, este nuevo escenario modifica
sustancialmente la préactica asistencial, la educacién y la investigacién, pues se dispondra como
nunca antes de datos masivos en tiempo real y de forma ubicua del objeto de estudio y del
contexto en el cual se encuentra inserto, que interpretados adecuadamente serian

extremadamente beneficiosos para las poblaciones en el cuidado inteligente de su salud.®

Se trata de una gran red de redes que conecta dispositivos inteligentes, procesos de datos y

personas para estar a disponibilidad de los objetivos de la salud publica en general (también
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inteligente) y de la clinica médica en particular (en lo que ya algunos llaman internet de todo),
porque proporciona una fuente de datos casi omnipresente y automatica en un escenario
disruptivo, pero a la vez favorecedor de la eficiencia en la administracién de la salud al hacer
mas predictivo el comportamiento de las enfermedades infecciosas, crdnicas y laborales en las
poblaciones, toda vez que se reduciria significativamente la debilidad que habitualmente
acompafa la informacidon sanitaria en estas areas (imprecisiones de datos por carecer de
recopilacion sistematica e inexistencia de datos) y porque iria mas alla de la simple mejora de

la atencién, de la monitorizacion de marcadores y del seguimiento de casos.?3%

Resalta el interés por la descripcién de las caracteristicas que componen el loT: por un lado, la
reduccién drastica del costo de la tecnologia y el hecho de que en todas las areas se necesite
acceso a internet; y por otro, las distintas perspectivas que tratan de explicarlo; en este
sentido, desde los servicios proporcionados en beneficio a la humanidad las cosas se comunican
automéaticamente a las computadoras y entre si; desde la conectividad, esta es posible en
cualquier momento y lugar y para cualquier persona o cosa; desde la comunicacion, por
tratarse de una red mundial de objetos interconectados, direccionables de forma uUnica bajo
estandares de protocolos de comunicacion; y desde las redes, ya que se pas6 de computadores
interconectadas en red a una red de objetos interconectados.® El objetivo del presente escrito
se centra en realizar una revision de la literatura existente sobre aspectos que definen el

internet de las cosas en el ambito de la salud publica.

METODOS

Se traté de una investigacion documental para emitir opiniones sobre la base de una revision
de la literatura en formatos fisico y digital, estos ultimos a través de base de datos académicas,
motores de busqueda (MEDLINE, Scopus, IEEE Xplore, PubMed, ScienceDirect, Google Scholar
y Google Books) y sitios web corporativos e institucionales (Cisco, Naciones Unidas y
Organizacién Mundial de la Salud), para ello se emplearon los siguientes descriptores: internet
de las cosas, loT, conectividad, salud publica, salud movil, epidemiologia, aprendizaje
automatico, aprendizaje profundo e inteligencia artificial. Se revisaron documentos hasta

agosto de 2020, con especial atencién a los de reciente publicacion, no se consideraron
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aquellos sin aportes novedosos y sin conclusiones claras. El estudio se realizoé sobre la base del
método sugerido por Levac et al.®® que incluye la identificacién de la pregunta de investigacion
(con base en el objetivo) y los estudios relevantes, seguido de la seleccién de los escritos y el
cotejo, resumen y presentacion de los resultados. Una vez recopilados y analizados los datos,
los conceptos y opiniones de los hallazgos se estructuraron en tres capitulos: origen del

internet de las cosas, el internet de las cosas en salud publica y conclusiones.

DESARROLLO

Origen del internet de las cosas

En la década de los afios 1980 del siglo XX, Mark Weiser impulso la integracion de la
informatica con el entorno que engloba a los seres humanos, con sistemas que estarian
presentes en todo, absolutamente en todo, incluso en partes del cuerpo humano, en lo que se
llamo6 computacion ubicua, pero fue Kevin Ashton una década después quien acufid el nombre
de “internet de las cosas” al sefialar que los objetos que participan en la vida cotidiana deben
estar capacitados para la incorporacion de informacion a la web por si solos, sin la participacion
de las personas; Neil Gershenfeld fue mas alla al sefalar que las cosas deben también estar
facultadas para reconocer las necesidades de las personas haciendo gala de una especie de
conciencia del entorno, bajo las premisas de mayor capacidad de computo, procesamiento,
independencia energética, sujecién a ordenadores recopiladores de datos, sensores y sistemas

de identificacion por radio frecuencia (RFID en sus siglas en inglés).%9

El l1oT puede entenderse como una red dinamica global con capacidad de autoconfiguracion
basada en protocolos de interoperabilidad y comunicacion estadndar donde las cosas fisicas y
virtuales tienen identidad, utilizan interfaces inteligentes y se integran adecuadamente a la red
de informacidn, con capacidad para programar eventos especificos en funciéon de tareas que les
sean dictadas en forma remota. Se prevé que en pocos afios todos los objetos que emplean los
seres humanos estén conectados, es decir, relacionados en la infraestructura del mundo virtual
del internet para diversos beneficios sociales en campos muy heterogéneos; por ejemplo, en el
campo de la salud se estimaba que 40 % de todos los dispositivos implicados en la asistencia

sanitaria estén interconectados a internet en la década de 2020, lo que contribuiria a la
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descentralizacion de los servicios de salud y en la reduccion de los costos del sector, uno de los
que mayor inversion econdémica representa para los entes oficiales debido entre otras aspectos

a su gran tamafo.®

No caben dudas de que en el futuro cercano mas cosas se conectaran a internet en una
revoluciéon tecnolégica que lleva implicita una nueva realidad que significara una disrupcién en
el campo de la salud debido a que el ser humano dispondra de acceso en tiempo real (a través
de dispositivos inalambricos para monitorizacidon de pacientes y asistencias sanitarias individual
o0 colectiva) hasta ahora impensable, a datos masivos de individuos, poblaciones y medio
ambiente, que servirdn de apoyo a los esfuerzos que en materia de salud realizan las
autoridades sanitarias e investigadores del area; en este sentido, la medicina moévil centrada en
el la telefonia celular (forma inicial de IoT) permite el monitoreo de signos vitales en tiempo
real, la recoleccién y entrega de informacién sanitaria, el diagnéstico de enfermedades, la
provision de medidas terapéuticas al enfermo, la instauracién de campafias de promocién de la
salud y prevencion de la enfermedad, asi como el seguimiento de endemias, epidemias y

pandemias.®?

Los avasallantes avances en miniaturizacion de hardware, integracion y conectividad impulsa el
despliegue del IoT en el sector salud puesto que facilita la incorporacién de sensores o robot a
vestimentas y todo tipo de accesorios (lentes, brazaletes, relojes, sarcillos, entre otros) que
habitualmente usan las personas facilitando de esta manera la vigilancia y monitoreo en
relacion con parametros médicos (de biosefales o marcadores biométricos como glicemia,
frecuencia y ritmo cardiaco, entre otros), en lo que ya se llama “internet de las cosas médicas”
que persigue la “atencidon sanitaria personalizada aumentada”, sin que se interrumpa por una
parte la actividad de los sujetos o del personal sanitario, y por otra, reduce sustancialmente la
inversion econdmica en salud por parte del individuo, su familia y el Estado; entonces el loT
puede emplearse para la promociéon de la salud, prevencion de la enfermedad, diagndstico y
seguimiento de enfermedades en humanos, asi como también en la investigacién clinica y
epidemioldgica, ya que permite la trazabilidad de datos en tiempo real de los participantes en

los estudios.*?*®

El internet de las cosas en salud publica
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El empleo a gran escala del loT resulta particularmente Util en la salud colectiva porque faculta
acceder a gran cantidad de informacion de infinidad de eventos en salud producto de la
telemetria de informacion desde las actividades cotidianas de las personas, toda vez que
facilitaria la deteccién temprana, la prevencion de la enfermedad y la promocion de la salud en
un mundo interrelacionado y donde impera la complejidad, con centros urbanos de alta
densidad demografica, asi como de grupos sociales enclaustrados en regiones remotas o de
dificil acceso; razones estas que hacen que el 10T sea de gran valor en el seguimiento de los
programas sanitarios al consentir con mayor facilidad la recopilacién longitudinal de datos en el
momento en que ocurren los eventos objeto de intervencién para la solucién de los problemas
de salud con base en mejoras basadas en la evidencia; en este sentido, el loT resulta
particularmente valioso en la determinacién de la distribucion global de las enfermedades, pues
y como ejemplo Unicamente en el 2 % de las patologias infecciosas se conoce su ubicacion

geogréafica. 41

La conectividad masiva en el IoT permite a los objetos detectar, procesar y comunicarse entre
si, asi como la interaccion automatica con las personas en un servicio inteligente, pues las
maquinas logran resolver problemas y adaptarse al contexto; puede entonces, como algunos
ya lo hacen, hablarse de “salud publica inteligente” en el entorno digital que ofrece el loT,
aquella proactiva en la innovaciéon en salud y en la compresion y anticipacion de los eventos
que la afecten, en este sentido destaca la asistencia remota en salud de las poblaciones dentro
de los nuevos modelos de atencion sanitaria (tele-evaluacion, tele-diagnostico, tele-
interacciones y tele-monitoreo), que ya incluye drones necesariamente interconectados a
equipos médicos, software y datos pertenecientes a la industria del cuidado de la salud (donde
se integra la informaciodn sensorial, el procesamiento automético, el seguimiento en tiempo real

y la comunicacién a través de redes).*¢*"

Objetos capacitados para detectar automaticamente patrones permiten el rastreo exitoso de
contactos en el caso de infecciones confirmadas en el control de la propagacién de pandemias,
a través del reconocimiento facial basado en imagenes térmicas; se reduce asi la carga de
trabajo y la cantidad de personal dedicado a estas funciones que resultan un desafio para los
organismos gubernamentales casi siempre sometidos a limitaciones presupuestarias y de

talento humano; obstaculos clasicos en las actividades de seguimiento y control en salud.
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Asimismo, el 10T en su faceta en las redes sociales ofrece grandes cantidades de datos que
pueden ayudar a la incipiente salud publica inteligente en actividades de monitoreo de
reacciones adversas a drogas, prediccion de la readmisién hospitalaria e incluso en el analisis
de datos gendmicos. Igualmente la exposicién a contaminantes ambientales puede detectarse
con sensores portatiles y determinarse su distribucion espacial con sistemas de

posicionamiento global, asi como eventos climaticos extremos, incendios forestales e

inundaciones con impacto directos en la salud.*%®

También puede estudiarse la salud colectiva con el soporte que ofrece el loT a los
determinantes sociales, porque brindaria informacion de primera mano sobre estas necesidades
con énfasis en las conexiones complejas y nuevas que se producen entre ellas, en este sentido,
el envejecimiento de la poblacién, una real preocupacion de los gobiernos y sus sistemas de
salud en lo que respecta a dependencia en actividades de la vida diaria, puede verse
sustancialmente reducida con el empleo de dispositivos portatiles, sensores y tecnologias de
salud moéviles (multisensores) que redundan en mejoras en su calidad de vida, por ejemplo,
dispositivos detectores y reguladores de temperatura dentro de la vivienda permitirian realizar
ajustes autdnomos ante los cambios que se experimenten durante el dia para evitar los golpes
de calor o de bajas temperatura con consecuencias generalmente nefastas para este grupo
poblacional, incluso ya se piensa en la creacion de robots (por supuesto interconectados en

redes) para la atencién de la poblacién que envejece.*>9

El 1oT en la salud publica inteligente, aquella que utiliza la comprension intuitiva de las redes
sociales y de sensores, facilita la obtencién y representacion del flujo y movimiento de
personas en areas densamente pobladas en escenarios de transmision de enfermedades y el
seguimiento y control de personas con enfermedades crénicas. Reducir la mortalidad y los
costos de atencidn y aumentar la calidad de vida son factores importantes en el uso de

innovaciones sanitarias.
El 10T tiene la capacidad para mejorar la asistencia sanitaria y reducir costos, por ejemplo, las

enfermedades crénicas imponen enormes costos al sistema sanitario, si no son manejadas

adecuadamente, ya que, pueden dar lugar a complicaciones y acentuacion de la cronicidad,
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generalmente neuroldgicas y cardiovasculares que invariablemente conducen a la discapacidad

gue requiere atencién sanitaria especial.??

Asimismo puede utilizarse en la verificacion de las condiciones de temperatura 6ptima,
autenticidad de los medicamentos y vacunas desde el fabricante hasta el paciente, para
monitorear la presencia de quimicos peligrosos en el ambiente; en la identificacién personal,
para vigilar el comportamiento de las personas, prevenir desastres y mejorar la seguridad
laboral; todo ello con base en la fusién de informacidon en varios dispositivos (caracteristica
distintiva de loT) que permite o mejora la integridad de los datos recogidos, y por tanto,
asegura la reduccion de las complicaciones y la necesidad de rehabilitacibn y por supuesto de

los costos, personales, familiares y estadales.®%:?1:22

La interoperabilidad tecnoldgica del IoT resulta Gtil para el monitoreo remoto de poblaciones en
la prestacion de asistencia sanitaria que puede ir desde el asesoramiento en salud hasta la
implementacion de programas especificos por enfermedades, porque permite detectar eventos
adversos a la salud de manera temprana y con ello reducir el riesgo; vigilar en tiempo real el
cumplimiento de las medidas y reducir los tratamientos innecesarios e inapropiados, las visitas
a centros hospitalarios, los costos de transporte, servicio, de personal y las operaciones
administrativas: elementos todos que se traducen en mejoras en la eficiencia sanitaria
derivados del sobresaliente empleo de los recursos asignados y en la calidad de vida, ya que la

poblacién podria disfrutar de otras actividades en lugar de buscar servicios de salud.

El loT puede contribuir con la salud publica en el cumplimiento de aspectos éticos de la
asistencia sanitaria como el consentimiento informado, pues la codificacion de los términos de
la intervencion harian factible la automatica inscripcion o retiro de los participantes (se estaria

en presencia de un contrato inteligente).®%:222%

La salud publica inteligente debe enfocarse en el procesamiento y analisis en tiempo real de la
informacién que se obtiene a través del 10T, como una especie de inteligencia artificial (dar
sentido a enormes cantidades de datos acumulados de varias fuentes) con el fin de propiciar en
forma oportuna los programas sanitarios requeridos por la sociedad, salvando de esta manera

el intervalo excesivamente largo entre la recopilaciéon de datos y el ofrecimiento de respuesta,
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con base en el desciframiento de la tendencia de la salud de la poblacién (a través de modelos
predictivos supervisados) donde la integracion de loT y redes sociales, en lo que se define
como internet social de las cosas (SloT), puede tener un papel preponderante, dada la
frecuente escasez de talento humano en los servicios esenciales de salud, la creciente demanda
de suministros y equipamiento sanitario y la distribucién geografica heterogénea de las
patologias que afectan al ser humano. Esto justifica que el sector salud sea uno de los que mas

rapidamente adoptara el loT.®242%

CONCLUSIONES

Se realizé una revision de la literatura existente sobre aspectos que definen el internet de las
cosas en el ambito de la salud publica, destacandose que representa una posibilidad
innovadora para entender el fendmeno salud-enfermedad de las poblaciones gracias a los
algoritmos y la inteligencia artificial, porque facilita la conformacion de una gran red de
colaboracion entre individuos sustentado en la conformacion de una arquitectura de la
participacion. Constituye ademas una importante accion para el desarrollo de la investigacion y
la educacion en el campo de la salud. No obstante, son muchos los desafios que en esta

materia deben sortear los cientificos en el futuro préximo.
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